
Состояние проблемы обнару�
жения аномалий

С завидным постоянством тема
обнаружения аномалий возглавляет
сегодня списки и рейтинги наиболее
актуальных тем в различных феде-
ральных и коммерческих целевых
программах в области защиты ин-
формации. Так, например, в разра-
ботанном научно-техническим Со-
ветом НАТО ранжированном спис-
ке из 11 важнейших технических за-
дач на период 2005–2010 годов три
первые ориентированы на разра-
ботку аппаратных и аппаратно-про-
граммных систем обнаружения ано-
малий в современных и перспектив-
ных распределенных вычислитель-
ных системах на основе TCP/IP. Ак-
туальность этой задачи объясняется
тем, что согласно стратегическим
отчетам НАТО, существующие сис-
темы обнаружения вторжений (IDS)
ежедневно обнаруживают в среднем
400–600 попыток несанкциониро-
ванного автоматического вторже-
ния. При этом эксперты подчерки-
вают, что это составляет не более
14–17 % от общего числа реально

осуществляемых атак и воздействий
внутренних нарушителей. По понят-
ным причинам эти факты настора-
живают специалистов в области за-
щиты информации.

Более того, до сих пор считалось,
что относительно просто решается
лишь задача обнаружения вторже-
ний в системы ERP на основе TCP/IP,
которая сводится к задачам распо-
знавания:

структурных признаков (сигнатур)
известных типов атак (S. Kumar,
K. Ilgun, P. A. Porras, M. Sebring,
T. F. Lunt, R. Jagannathan, T. D. Gar-
ley);
инвариантных признаков структу-
ры корректных вычислительных
процессов (E. Eskin, H. S. Javitz,
A. Valdes, S. Kumar, T. F. Lunt, R. Jag-
annathan, T. D. Garley);
корреляционных признаков нор-
мального функционирования рас-
пределенных вычислительных си-
стем (H. S. Javitz, A. Valdes, P. Hel-
man, J. Bhangoo, L. Portnoy, S. For-
rest).

Однако в случае задачи распо-
знавания аномалий в ERP возника-
ет целый ряд затруднений, связан-
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ных, главным образом, с необходи-
мостью учета и обнаружения ранее
неизвестных типов атак и воздей-
ствий. Это предполагает:

построение некоторого эталонно-
го множества инвариантов «нор-
мального» (семантически кор-
ректного) развития вычислитель-
ных процессов в условиях априор-
ной неопределенности воздействий
внешней и внутренней среды;
установление шкал измерения
признаков эталонов или инвари-
антов;
выявление необходимых и доста-
точных информативных призна-
ков инвариантов;
построение правил распознавания
аномалий.

Поэтому существующие до сих
пор решения отдельных простейших
частных случаев проблемы распо-
знавания аномалий вычислительных
процессов в системах ERP (S. Kumar,
M. Sebring, T. F. Lunt, R. Jagannathan,
T. D. Garley, H. S. Javitz, A. Valdes,
P. Helman, J. Bhangoo, L. Portnoy,
S. Forrest) не позволили разработать
единый, универсальный метод обна-
ружения ранее неизвестных типов
атак и воздействий (табл. 1). Для ре-
шения этой задачи западные и от-
ечественные научно-исследователь-
ские коллективы и школы срочно за-
нялись углубленной теоретической
проработкой этого вопроса.

Не осталась в стороне и россий-
ская школа сетевой безопасности.
Например, Санкт-Петербургская
школа защиты информации про-
фессора В. В. Ковалева (авторы яв-
ляются учениками и последователя-
ми этой школы) предложила ори-
гинальный способ решения задачи
обнаружения аномалий в ERP-сис-
темах на основе инвариантов подо-

бия. В результате были выработаны
принципиально новые инженерные
принципы разработки промышлен-
ных и коммерческих прототипов
систем обнаружения аномалий, ко-
торые позволяют теоретически об-
наруживать и парировать все виды
внутренних и внешних воздействий
(в том числе и ранее не известные).
Давайте рассмотрим основные идеи
этого оригинального подхода.

Немного теории 
обнаружения аномалий

Рассмотрим оператор присваи-
вания 

A := B ? C + D—
E

+ 1. (1)

Для семантически корректного
вычислительного процесса в кон-
тексте данного оператора должны
выполняться следующие соотноше-
ния между абстрактными размер-
ностями параметров (A, B, C, D, E,
CONST_1): 

(1) ? ln[A] + (–1) ? ln[B] +
+ (–1) ? ln[C] = 0,

(1) ? ln[A] + (–1) ? ln[D] +
+ (1) ? ln[E] = 0,

(1) ? ln[A]1 + (–1) ? 
? ln[CONST_1]1= 0.

Эти соотношения, так называе-
мые инварианты подобия, позволя-
ют однозначно определить эталон
«правильного» функционирования
некоторой распределенной вычис-
лительной системы. При этом вы-
числительный процесс в ERP-систе-
ме считается семантически коррект-
ным, если соответствующая система
уравнений размерностей имеет сре-
ди множества векторов-решений хо-
тя бы один, состоящий из всех нену-
левых компонент. Действительно,

предположим, что это не так и среди
параметров вычислительного про-
цесса определенной размерности
появился параметр, тождественно
равный нулю при любых значени-
ях других параметров. Данное об-
стоятельство указывает на безраз-
мерность нового параметра. Одна-
ко это невозможно, так как проти-
воречит исходному условию опре-
деления размерностей параметров
вычислительного процесса.

В результате становится возмож-
ным предложить универсальную
методику обнаружения аномалий
в ERP-системах на основе инвари-
антов подобия. Основная идея этой
методики заключается в распознава-
нии аномалий вычислительных про-
цессов с помощью сравнения значе-
ний инвариантов подобия реальных
вычислительных процессов с эта-
лонными значениями инвариантов.
К достоинствам методики относится
то, что удалось явно исключить шаг
выделения независимых параметров
вычислительного процесса на основе
эвристических алгоритмов. Исполь-
зование достаточно строгого требо-
вания отличия компонент вектора
решения от нуля позволило разра-
ботать полностью автоматический
детерминированный алгоритм об-
наружения аномалий. В частности,
для вывода инвариантов подобия се-
мантически корректного вычисли-
тельного процесса необходимо по-
строить матрицу R вида:

или 

Rk?n = E k?k |Ck?(n – k), (4)

где E – единичная матрица, k и n –
количество строк и столбцов ис-
ходной матрицы коэффициентов
размерностей S соответственно. 

Для построения матрицы R до-
статочно воспользоваться следую-
щими операциями:

сложение произвольной строки
матрицы с линейной комбинаци-
ей других строк;
перестановка строк;
перестановка столбцов.
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Характеристика Поиск сигнатур
Поиск аномалий

Модель потока Модель системы

Множество 
обнаруживаемых атак

Априорно задано,
ограничивается

известными
моделями атак

Вариативно,
достаточно широко

Вариативно,
максимально

широко

Вероятность ложного
срабатывания Близка к нулю Высока Близка к нулю

Вероятность пропуска атаки Средняя Средняя Средняя

Требования 
к вычислительным ресурсам Средние Низкие Высокие

Табл. 1. Сравнение известных типов систем обнаружения вторжений

R =

1  0  ...  0  c1, 1 ...  c1, n–k
0  0  ...  0  c2, 1 ...  c2, n–k
... ... ...  ...  ... ...  ...
1  0  ...  0  c1, 1 ...  c1,n–k

(3)

(2)



Метод построения матрицы R
аналогичен методу Жордана–Гаус-
са, но при этом обладает следующи-
ми особенностями. Во-первых, осу-
ществляется двойной обход алго-
ритма: сначала в прямом (сверху
вниз), а затем в обратном (снизу
вверх) направлении. Во-вторых, пе-
рестановка столбцов производится
в тех случаях, когда ненулевое значе-
ние ячейки в пределах первых k
столбцов (являющееся не первым
ненулевым по счету в строке) невоз-
можно привести к нулю из-за отсут-
ствия в данном столбце иных нену-
левых членов.

Заметим, что матрица R идентич-
на матрице S за исключением воз-
можных перестановок столбцов, то
есть справедливо выражение

(S ? X = 0) � (R ? T ? X = 0), (5)

где T – квадратная перестановоч-
ная матрица размерности n?n, со-
ответствующая выполненным на
этапе построения R перестановкам
столбцов в S. Данный результат обус-
ловлен характером специфичных
предметной области преобразова-
ний, выполняемых над матрицей S
в процессе построения матрицы R.

Таким образом, выражение (5)
позволяет использовать матрицу R
вместо матрицы S для вывода ин-
вариантов подобия семантически
корректных вычислительных про-
цессов в ERP-системах на основе
TCP/IP. Для наличия среди первых k
значений вектора-решения системы
ограничений размерности i-й ком-
поненты, тождественно равной ну-
лю, необходимо и достаточно, что-
бы в i-й строке матрицы C в форму-
ле (4) все элементы были равны ну-
лю. Действительно, пусть в i-й стро-
ке матрицы C существует хотя бы
один ненулевой элемент (например,
в позиции j). Тогда, установив рав-
ными нулю все (n – k) последних пе-
ременных за исключением (k + j)-й,
получим следующее равенство:

∑
k

p =1, p≠ i
0 ? xp + xi + ∑

k

p =1, p≠ i
ci, q ? 0 + 

+ ci,j ? xk + j = 0 ⇒ (6)

xi = –ci,j ? xk+j , (7)

из которого следует, что в данном
случае переменная xi не равна нулю.
При равенстве нулю всех элементов

i-й строки матрицы C получаем сле-
дующее равенство:

∑
k

p=1, p ≠ i
0 ? xp + xi +∑

n–k

q=1
0 ? xk+q = 0, (8)

из которого получаем искомое тож-
дество

xi ≡ 0. (9)

Переменные, соответствующие
первым k столбцам матрицы R, яв-
ляются базисными (независимы-
ми) в данной системе инвариантов
подобия (размерностей). Перемен-
ные, соответствующие остальным
столбцам матрицы R, – зависимые.
Таким образом, предлагаемая мето-
дика (с полным построением мат-
рицы R) представляет собой еди-
ную, универсальную методику об-
наружения аномалий вычислитель-
ных процессов в ERP-системах на
основе TCP/IP.

Отметим некоторые особенности
предлагаемой методики. На практи-
ке возможна некоторая модифика-
ция методики, в частности вариация
алгоритма построения матрицы R.
Например, выделение базисных пе-
ременных и необходимые вычисли-
тельные преобразования над R про-
изводятся при добавлении к ней
каждой новой строки. Цель моди-
фикации – формирование на каж-
дом шаге анализа матрицы ограни-
чений размерности, приведенной
к виду (3).

Данный алгоритм позволяет:
полностью исключить вычисли-
тельные расходы, связанные с позд-
ней (согласно алгоритму Жорда-
на–Гаусса) перестановкой столбцов
матрицы;
уменьшить количество вычисли-
тельных операций в ходе выделе-
ния единичной матрицы в левой
части матрицы R.

Алгоритм требует дополнитель-
ного хранения перестановочной ма-
трицы T на всем этапе контроля се-
мантической корректности вычис-
лительного процесса, что несколько
замедляет доступ к элементам мат-
рицы. Однако использование эф-
фективных структур данных позво-
ляет свести дополнительные расхо-
ды к минимуму.

Отметим, что построение мат-
рицы R в ходе контроля семантиче-

ской корректности вычислительно-
го процесса позволяет обнаружить
семантическую ошибку до оконча-
ния всего построения (однако вовсе
не обязательно, что критерий кор-
ректности нарушится именно в мо-
мент добавления информации об
ошибочной строке процесса). Дан-
ный факт является определенным
достоинством предлагаемой инже-
нерной методики обнаружения ано-
малий в случае наличия в сети пере-
дачи данных большого количества
ошибочных пакетов (умышленно
либо неумышленно порожденных).
В этом случае станция-получатель L,
еще не декодировав сообщение, пол-
ностью может принять решение об
его игнорировании. Данная особен-
ность может быть использована при
создании комплексной системы за-
щиты от атак класса «отказ в обслу-
живании». При этом в нормальных
условиях функционирования до-
срочные отклонения пакетов не вли-
яют на среднестатистическую вы-
числительную трудоемкость. В свя-
зи с тем, что доля аномальных реа-
лизаций процессов стека сетевых
протоколов стремится к нулю.

Другой особенностью рассмот-
ренной методики является наличие
нескольких независимых между со-
бой групп размерностей перемен-
ных. Примером могут служить счет-
чики, обрабатываемые данные, сете-
вые адреса, параметры протоколов.
В результате почти для всех сетевых
протоколов множество параметров
можно разбить на подмножества об-
щим числом от 2 до 5–10 в зависимо-
сти от специфики протокола. Анало-
гами данных подмножеств в про-
странстве образов отображения ω
являются связные компоненты гра-
фа. Внутри каждого подмножества
аналогично основному множеству
можно выделить базисные и зависи-
мые переменные.

Отмеченная особенность позво-
ляет с минимальными вычислитель-
ными затратами привести матрицу S
путем перестановки строк и столбцов
к блочно-диагональному виду:
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S =

S'1 0    ...  0
0    S'2 ...  0
...   ...  ... ...
0    0  ...  S'g

. (10)



Дальнейшая обработка матрицы S может произво-
диться независимо для каждой из матриц S'i. При этом
алгоритм построения матрицы вида (6) может приме-
няться независимо к каждой из матриц S'i. В этом слу-
чае общий вид матрицы S имеет вид:

При этом если хотя бы для одной из матриц C 'i не вы-
полняется условие, справедливое для матрицы С в це-
лом, это говорит об аномалии вычислительного процес-
са в системе ERP и наличии семантической ошибки.

Оценка вычислительной трудоемкости 
предлагаемой методики

Для системы n уравнений с n неизвестными при
отсутствии выборок из массива (хранящего инфор-
мацию о перестановках строк и столбцов) общая вы-
числительная трудоемкость вывода инвариантов подо-
бия равна количеству операций процессора

или (при наличии выборок из массива)

Здесь KMUL – коэффициент вычислительной трудо-
емкости операции целочисленного умножения по срав-
нению с операцией целочисленного сложения для дан-
ной аппаратной платформы. Например, для процессо-
ров класса Intel Pentium значение этого коэффициента
составляет 6–10 раз, для процессоров класса Intel 8086
может достигать 20–40 раз. При возможности реализа-
ции кэширования с высокой частотой попадания в кэш
значение KMUL снижается до 2 раз.

Как следствие, выигрыш в вычислительной трудоем-
кости выделения инвариантов подобия в основном зави-
сит от пропорций разбиения матрицы S на независимые
компоненты. Так, например, при расслоении множества
переменных на g подмножеств равной мощности выиг-
рыш K в вычислительной трудоемкости можно рассчи-
тать по формуле:

При этом выигрыш будет больше единицы при лю-
бом значении g � 2 и KMUL � 2. 

В случае неравномерного разбиения множества пе-
ременных оценку полученного выигрыша можно рас-
считать следующим образом. Пусть расслоение мно-
жества переменных на подмножества независимых пе-
ременных выделяет в нем подмножество мощности m.
Тогда значение K определяется так:

Разрешим неравенство 

K > 1. (16)

Эквивалентные преобразования (16) с учетом (15)
приводят к условию

Учитывая, что нашей задачей является отыскание
наименьшего m, превращающего неравенство (17) в ис-
тинное, будем считать, что

m << n. (18)

Тогда возможно принять 

и неравенство (17) приобретает окончательный вид

Как уже было указано, минимальное значение
KMUL с применением технологии кэширования со-
ставляет 2 раза, без кэширования на современных аппа-
ратных платформах – 6 раз. С учетом этого коэффици-
ент в знаменателе неравенства (20) для кэш-реализаций
составляет 42 и более, для реализаций без кэширова-
ния – 100 и более раз, что на практике приводит к выиг-
рышу в вычислительной трудоемкости выделения инва-
риантов подобия уже при отделении хотя бы одной неза-
висимой переменной. 

Таким образом, при наличии в графе ω(S) несколь-
ких связных компонент использование методики обна-
ружений аномалий на основе инвариантов подобия
практически оправдано. При этом вычислительные за-
траты на поиск и выделение связных компонент в алго-
ритме вычислительных процессов по сравнению с вы-
числительной трудоемкостью вывода инвариантов по-
добия не значительны. 

Описание оптимального алгоритма

Рассмотрим систему размерностей в терминах тео-
рии графов. В этом случае процесс проверки существо-
вания нетривиального или не имеющего нулей реше-
ния системы линейных уравнений сводится к провер-
кам подсистем, имеющих ранг, равный количеству со-
держащихся в них переменных. В фактор-множестве
(G/α)/σ' подсистемам, обладающим подобными свой-
ствами, соответствуют простые циклы (везде далее –
циклы). Для проверки общей совместности системы,
заданной матрицей s, достаточно проверить совмест-
ность некоторого подмножества подсистем, удовлетво-
ряющего следующим критериям:

объединение ребер, входящих в циклы, соответству-
ющие элементам подмножества, должно равняться
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S =

En1|C '1 0       ...      0
0        En2|C '2 ...      0
...        ...  ... ...
0             0  ...  Eng|C 'g

. (11)

KMUL?(5n3– 8n2 + 3n)+(3n3 – 4n2 + 3n)

2
(12)

KMUL =
(5KMUL+ 3)?n3

(5KMUL+ 4)?(n –m)3+(5KMUL+4)?m3
. (15)

KMUL?(5n3 – 8n2 + 3n)+(4n3 – 5n2 + 3n)

2
. (13)

KMUL =
(5KMUL+3)?n3

=
5KMUL+3

5KMUL+3
g2

(5KMUL+ 4)?q? ( n—q )3 . (14)

m?(n – m) > n2

3(5KMUL+ 4)
. (17)

m > n
3(5KMUL+ 4)

. (20)

n
n – m ≈ 1, (19)



множеству ребер графа σ'(ω(s))
(критерий покрытия всех уравне-
ний системы);
между любыми двумя циклами,
соответствующими элементам
подмножества, должен существо-
вать путь, то есть цепь из других
циклов, каждая соседняя пара цик-
лов в которой имеет хотя бы одно
общее ребро. 

Возможность выбора подсистем
множеством различных способов
позволила разработать методику вы-
бора подмножества подсистем, удов-
летворяющего приведенным выше
критериям и требующего минималь-
ного количества операций для про-
верки совместности. 

Припишем каждому циклу в гра-
фе σ'(ω(s)) меру, пропорциональ-
ную вычислительной трудоемкос-
ти его проверки. Данный параметр
можно принять прямо пропорцио-
нальным (например, равным) коли-
честву ребер в цикле. Определим от-
ображение ψ: (G/α)σ' → H, где H –
множество гиперграфов, следую-
щим образом. Сопоставим каждо-
му ребру графа-прообраза вершину
в графе-образе, а каждому циклу –
ребро (возможно степени выше 2).

Таким образом, в новом про-
странстве каждому уравнению си-
стемы ограничений соответствует
вершина, а каждой потенциально
несовместимой подсистеме – ребро
гиперграфа. Рассмотрим, например,
граф gX, изображенный на рис. 1,
соответствующий системе с 5 пере-
менными, 6 связанными уравнени-
ями и 3 простыми циклами. Услов-

ная стоимость проверки циклов A,
B и C соответственно равна 3, 4 и 5
единицам.

Отображение ψ переводит дан-
ный граф в гиперграф, изображен-
ный на рис. 2.

Тогда на множестве гипергра-
фов H необходимо построить ми-
нимальное остовное дерево, такой
связной части графа, содержащей
все его вершины, чтобы ее полная
мера была минимальной. Эта задача
близка к задаче коммивояжера, од-
нако в рассматриваемом нами слу-
чае нет требований к поиску именно
маршрута – решение может быть
найдено в более широком подклассе
графов – деревьях. Для решения
поставленной задачи воспользуемся
алгоритмом построения минималь-
ного остовного дерева для обыкно-
венных графов Р. С. Прима. Тогда
получаем следующий алгоритм для
пространства гиперграфов инвари-
антов подобия.

Алгоритм
Шаг 1. Выбрать среди множест-

ва ребер графа ребро с минималь-
ной мерой.

Шаг 2. До тех пор пока часть со-
держит не все вершины, повторять
пункт 3. 

Шаг 3. Из множества ребер, ин-
цидентных хотя бы одной вершине,
входящей в уже построенную часть,
и при этом инцидентных хотя бы
одной вершине, не входящей в уже
построенную часть, выбрать ребро
с наименьшей мерой и добавить его
к части.

Здесь для выбора оптимальной
последовательности проверки взаи-
мосвязанных циклов системы на
первом шаге проверяется цикл наи-
меньшей длины. Далее последова-
тельно проверяются циклы, имею-

щие с уже проверенными хотя бы
одно общее ребро, согласно возрас-
танию их длин, до тех пор, пока не
окажутся охваченными все ребра
графа σ'(ω(s)). Данный прием оп-
ределяет план проверки потенци-
ально несовместных подсистем,
оптимальный относительно коли-
чества требуемых вычислительных
операций.

Проверка работоспособности
методики

Проверим вывод инвариантов
подобия путем построения доста-
точного условия, например, на осно-
вании применения исчисления мат-
рицы R по модулю простого числа.
Для наличия в каждой строке мат-
рицы C хотя бы одного ненулевого
элемента достаточно, чтобы в каж-
дой строке матрицы Cq, получен-
ной из С путем вычисления остатка
от деления соответствующего эле-
мента на натуральное число q, су-
ществовал хотя бы один ненулевой
элемент.

Действительно, пусть в i-й стро-
ке матрицы C все элементы равны
нулю, тогда из определения матри-
цы Cq имеем

∀j(cij = 0) ⇒ ∀j(cij modq = 0) ⇒
⇒ ∀j(cij = 0). (21)

Тогда достаточным условием вы-
вода инвариантов подобия является
требование, чтобы матрица C в сис-
теме уравнений размерности, по-
строенной для него с учетом число-
вых констант и приведенной к виду,
производя вычисления по модулю
произвольного натурального чис-
ла q, не содержала нулевых строк.

Для корректного функциониро-
вания процесса необходимо, чтобы
матрица C в системе уравнений раз-
мерности, приведенной к виду (4), не
имела нулевых строк. Ранее было
показано, что для выполнения этого
условия достаточно, чтобы матрица
Cq, полученная из матрицы C вы-
числением по модулю произволь-
ного натурального числа q, не имела
нулевых строк. Однако в силу дист-
рибутивности операции вычисле-
ния остатка от деления на произ-
вольное число q относительно опера-
ций сложения и умножения, приме-
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Рис. 1. Граф gX

Рис. 2. Гиперграф ψ(gX)



нение исчисления по модулю q воз-
можно уже на этапе приведения ма-
трицы S к виду (4). 

Данное условие является доста-
точным, но не необходимым. Дей-
ствительно, при наличии в матрице
Сq нулевых строк некоторые эле-
менты в соответствующих строках
в матрице С могут быть отличны-
ми от нуля, а именно – кратными
q, а, следовательно, сам критерий
может быть истинным. Приведен-
ное условие преобразуется в необ-
ходимое, если поиск нулевых строк
в матрице C производится для всех
простых q. Более того, принимая во
внимание диапазон исходных зна-
чений в матрице S и размерность
матрицы S, возможно определить
верхнюю границу списка простых
чисел, достижение которой обеспе-
чивает необходимость условия. 

В общем случае трансформиро-
вание системы линейных уравнений
по модулю простого числа имеет
в три раза более высокую скорость
исполнения. Это обусловлено отсут-
ствием операций умножения рацио-
нальных чисел, каждая из которых
содержит три операции умножения
натуральных чисел (полагаем, что
операции переноса и сложения име-
ют на порядок меньшую вычисли-
тельную трудоемкость по сравне-
нию с операцией умножения). Ис-
ключение составляют исчисления по
модулю 2 и по модулю 3.

Преобразование системы линей-
ных уравнений по модулю 3 на мно-
жестве (–1, 0, +1) позволяет исклю-
чить из набора выполняемых опера-
ций умножение натуральных чисел.
Все преобразования будут реализуе-
мы с помощью сложения и арифме-
тического отрицания. Это сокраща-
ет вычислительную трудоемкость
проверки условия в несколько раз
(в зависимости от параметров архи-
тектуры ВС).

Преобразование системы линей-
ных уравнений по модулю 2 позво-
ляет достичь еще большего быстро-
действия. Это достигается за счет воз-
можности обрабатывать строки мат-
рицы R как битовые последователь-
ности, тем самым расходуя на сло-
жение и перестановку строк по од-
ной-две команды микропроцессора.
Перестановка столбцов при этом

производится циклическими сдвига-
ми двоичных значений.

Недостатками применения ма-
лых значений q при проверке необ-
ходимого условия является рост ве-
роятности невыполнения условия
при истинности значения критерия.
Двумя величинами, критически вли-
яющими на вероятность PFN подоб-
ной ситуации, являются величина q
и разность между количеством пере-
менных и количеством условий, их
связывающими (n – k). В первом
приближении (без учета возможной
корреляции между значениями эле-
ментов матрицы R) данная зависи-
мость описывается следующим вы-
ражением:

Кроме того, специфика предмет-
ной области обусловливает наличие
в начале преобразований в матри-
це S в подавляющем числе значе-
ний (0, –1, +1), так как высокостепен-
ные зависимости между переменны-
ми здесь достаточно редки. Это при-
водит на практике к неприемлемо
высокому уровню PFN при (q = 2)
даже в случае достаточно больших
значений параметра (n – k).

Поэтому предлагается:
либо проверить достаточное усло-
вие для q = 3, что увеличивает ско-
рость вычислений в (3 ? KMUL) раз
при выполнении условия и незна-
чительно (в (1 + (1/(3 ? KMUL)))
раз) замедляет скорость вычисле-
ний при невыполнении условия;
либо проверить условие для q = 3
и для какого-либо простого q,
большего трех, что увеличивает
скорость вычислений примерно
в 3 раза при выполнении условия

и замедляет скорость вычислений
в 1,33 раза при невыполнении ус-
ловия.

(KMUL – коэффициент вычисли-
тельной трудоемкости операции це-
лочисленного умножения по сравне-
нию с операцией целочисленного
сложения для данной аппаратной
платформы.)

Большее количество проверок
с различными значениями q не при-
носит значимого увеличения сред-
ней скорости исчисления критерия.
Выбор из предложенных вариантов
производится на основе практичес-
ких значений вероятности PFN и ча-
ще всего обусловлен значением ве-
личины (n – k). 

Выбор значения q, большего трех,
для второго варианта проверки усло-
вия производится исходя из следую-
щих соображений. Большие значе-
ния q более эффективны в связи
с уменьшением вероятности PFN
ложного невыполнения достаточно-
го условия. Однако реализация ли-
нейных преобразований матрицы
R по модулю q задействует предвы-
числения и хранение таблиц умно-
жения и деления по модулю q, что
требует определенных дополни-
тельных ресурсов вычислительной
системы.

Варианты разработки систем
обнаружения аномалий 
в ERP�системах

Как правило, датчики (или сенсо-
ры) систем обнаружения вторжений
размещаются в выделенных сегмен-
тах системы ERP (англ. – network-
based IDS) или на рабочих станциях
сегментов (англ. – host-based IDS).
Поэтому выделим два возможных
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PFN (q, n – k) = 1
qn –k

. (22)

Рис. 3. Размещение датчиков СОАФ в широковещательных сегментах ERP



способа построения системы обна-
ружения аномалий на основе инва-
риантов подобия. В первом способе
(рис. 3) датчики обнаружения ано-
малий размещаются в выделенном
сегменте вычислительной системы.
При этом основными функциями
датчиков являются:

перехват сетевого трафика между
различными абонентами СПД;
получение по совмещенному или
выделенному каналу вектора (sK7,
sK6, …, sK1);
проверка инварианта подобия се-
мантически корректного вычис-
лительного процесса.

К достоинствам такой схемы си-
стемы обнаружения аномалий на
основе инвариантов подобия отно-
сятся:

защита инвариантов подобия вы-
числительных процессов от внут-
ренних воздействий;
коррекция аномалий вычисли-
тельных процессов в реальном
масштабе времени в контролиру-
емом сегменте СПД;
минимальные затраты на органи-
зацию выделенного канала пере-
дачи инвариантов подобия.

Вместе с тем, необходимо отме-
тить следующие тенденции разви-
тия современных и перспективных
вычислительных систем, которые
существенно влияют на технологию
обнаружения аномалий:

сокращение доли широковеща-
тельных сегментов в современных
сетях передачи данных;
распространение систем шифро-
вания трафика на сетевом уровне,
в том числе разработка и проб-
ное внедрение 6-й версии прото-
кола сетевого уровня IP со встро-
енной поддержкой шифрования
передаваемого трафика;
значительное превышение скорос-
ти роста сетевого трафика над ско-

ростью развития вычислительных
ресурсов систем;
возможность блокирования ано-
мального сетевого трафика на эта-
пе передачи его прикладному про-
цессу;
возможность контроля реального
функционирования стека сетевых
протоколов.

Поэтому во втором способе
(рис. 4) датчики обнаружения ано-
малий размещаются на каждой ра-
бочей станции внутри контролируе-
мого сегмента вычислительной сис-
темы. Здесь основными функциями
датчиков являются:

получение по совмещенному (ре-
же – выделенному) каналу вектора
(sK7, sK6, … , sK1);
контроль локального стека сете-
вых протоколов;
проверка истинности критерия.

Теперь рассмотрим возможные
варианты внесения избыточности
в виде инвариантов подобия: пер-
вый – на основе использования вы-
деленной среды передачи информа-
ции (аналогичного и иного типа)
и второй – путем использования со-
вмещенной среды передачи инфор-
мации. 

Во втором варианте возможны
две модификации, характеризую-
щиеся либо выделением вектора
(sK7, sK6, …, sK1) в отдельное сооб-
щение, либо интеграцией его с ос-
новным информационным сообще-
нием.

Схема с выделенным информа-
ционным каналом для передачи век-
тора обладает следующими преиму-
ществами:

возможностью построить защи-
щенный от прослушивания и мо-
дификации канал передачи ин-
формации об инвариантах;
возможностью адаптивно управ-
лять полосой пропускания, требу-

емой для передачи контрольной
информации (в частности, исполь-
зовать физическую среду с мень-
шей пропускной способностью);
минимальным интервалом за-
держки между получением дат-
чиком информационного и кон-
трольного пакетов.

Схему с совмещенным каналом
передачи информационных и кон-
трольных пакетов характеризуют
следующие достоинства:

минимальное изменение инфра-
структуры и топологии сети на
этапе внедрения системы;
надежность доставки контрольно-
го сообщения (особенно для вари-
анта интеграции его в информаци-
онное сообщение) – невозможна
ситуация, когда из-за пропадания
контрольного сообщения стан-
ции-получателю придется проиг-
норировать корректный инфор-
мационный пакет;
меньшими затратами материаль-
ных ресурсов (особенно для схем
с размещением датчика на стан-
ции-получателе).

Модификация данной схемы пу-
тем интегрирования контрольной
информации в основное информа-
ционное сообщение обладает рядом
дополнительных преимуществ. Сре-
ди них следует особо отметить:

отсутствие задержки между при-
ходом информационного и кон-
трольного сообщений;
возможность использования еди-
ной системы обеспечения целост-
ности для информационной и кон-
трольной частей сообщения. 

Однако данная модификация
применима не во всех случаях. Это
связано с тем, что превышение ог-
раничений на длину пакета, осо-
бенно на канальном и физическом
уровнях, может быть некорректно
обработано сетевым оборудовани-
ем. При этом даже при замене (или
соответствующей корректировке)
вычислительного процесса физи-
ческого и канального уровня на
приемной и передающей рабочих
станциях возможен сбой со сторо-
ны промежуточного сетевого обо-
рудования (модемов, концентрато-
ров, коммутаторов).

Для протоколов сетевого уровня,
поддерживающих дополнительную
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Рис. 4. Размещение датчиков СОАФ на станциях-получателях



фрагментацию на произвольном
сегменте маршрута пакета (к таким
относится, например, протокол IP),
данная проблема может быть реше-
на на станции-отправителе K:

либо установкой размера макси-
мального фрагмента с учетом мак-
симально возможного объема до-
полнительной информации об ин-
вариантах;
либо модификацией вычисли-
тельного процесса сетевого уровня
с целью динамического определе-
ния длины текущего фрагмента.

Для протоколов сетевого уровня,
не поддерживающих фрагментацию,
данный метод неприменим. В любом
случае использование данной моди-
фикации возможно только в заранее
проверенных системах передачи дан-
ных и при условии неизменности со-
става используемого сетевого обору-
дования.

Оценка вносимой избыточности
инвариантов подобия

При реализации стеков сетевых
протоколов в современных опера-
ционных системах принят де-факто
принцип разбиения обработки пе-
редаваемых данных на уровни, со-
ответствующие функциональной
нагрузке. На каждом этапе обработ-
ки к результату предыдущего уров-
ня добавляется служебная инфор-
мация, и весь блок данных, как не-
делимое целое, передается на следу-
ющий этап обработки. Кроме это-
го, при переходе между уровнями
обработки возможен выбор прото-
кола, который будет реализовывать
функциональность конкретного
уровня. Поэтому согласно стандар-
ту «Взаимодействие открытых сис-
тем» (Open Systems Interconnection –
OSI) международного Института
стандартизации ISO разделим конт-
ролируемые вычислительные про-
цессы ERP-систем на семь уровней.
При этом обозначим процессы, со-
ответствующие уровням обработки
данных, как pK7, pK6, …, pK1 на пере-
дающей стороне и pL1, pL2, …, pL7
согласно очередности их исполне-
ния в системе. Тогда алгоритм обна-
ружения аномалий на основе инва-
риантов подобия принимает следу-
ющий вид.

Алгоритм
1. Параллельно исчислению реа-

лизаций уровней pK7, pK6, …, pK1 вы-
числить на станции K (отправителе)
элементы F(pK7) (sK7), F(pK6) (sK6), …,
F(pK1) (sK1).

2. Проверить выполнение кри-
терия

(sK7)?(sK6) ? …?(sK1) ≠ U. (23)

3. Параллельно передаче на стан-
цию L (получателю) информацион-
ного сообщения с промежуточными
результатами работы реализации пе-
редать вектор элементов X = (sK7, sK6,
…, sK1).

4. Проверить выполнение кри-
терия

(sK7)?(sK8)?…?(sK1)?F(pL1)?

?F(pL2)?...?F(pL7) ≠ U. (24)

Вновь вводимой по сравнению
с известными подсистемами в дан-
ном алгоритме является подсисте-
ма передачи на станцию-получа-
тель L вектора элементов X. Физи-
ческое представление данного эле-
мента – это вектор из семи матриц
системы ограничений размерности.
Данная информация должна ка-
ким-либо образом быть закодиро-
вана и передана на приемную сто-
рону с приемлемой задержкой от-
носительно передачи основного па-
кета. При этом заметим, что матри-
цы sKi достаточно сильно разреже-

ны в связи с характером взаимосвя-
зей переменных в данной предмет-
ной области. Количество ненулевых
элементов в строке не превышает 4
при общем количестве переменных
от 5 до 30. В связи с этим предлагает-
ся следующая схема кодирования
элементов вектора X на этапе пере-
дачи. На станцию-получатель L пе-
редается:

количество задействованных в каж-
дой системе sKi переменных;
позиции переменных в заголовках
сетевого пакета;
количество строк в каждой из ма-
триц sKi;
значения элементов матриц sKi.

Количество задействованных
в системе переменных передается
в двоичном коде. Позиции перемен-
ных передаются двумя векторами
VP и VL. Каждый элемент VPi векто-
ра VP соответствует смещению в би-
тах от начала заголовка соответству-
ющего уровня до начала поля соот-
ветствующей переменной и кодиру-
ется двоичным кодом. Каждый эле-
мент VLi вектора VL соответствует
длине в битах поля соответствую-
щей переменной в заголовке и коди-
руется двоичным кодом.

Количество строк в каждой мат-
рице кодируется двоичным кодом.
Для эффективного построчного ко-
дирования матриц sKi предлагается
следующая методика исходя из:
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Рис. 5. Выделенный дополнительный информационный канал 
инвариантов подобия

Рис. 6. Совмещенный дополнительный информационный канал 
инвариантов подобия



сильной разреженности матриц;
целочисленности коэффициентов в матрицах;
группирования значений коэффициентов матриц
вблизи числа 0.

Для каждой строки матрицы в пакет записываются
векторы VN и VK. Каждый элемент вектора VN соот-
ветствует ненулевому коэффициенту текущей строки
матрицы и хранит порядковый номер столбца с таким
элементом в двоичном коде. Каждый элемент вектора
VK хранит значение ненулевого коэффициента, соот-
ветствующего элементу вектора VN с тем же индек-
сом, в каком-либо эффективном коде, например коде
Хаффмана.

Матрицы sK7 и sK6 (прикладного и представитель-
ского уровней модели OSI) передаются на станцию-по-
лучатель L однократно в момент установки соединения
прикладного уровня. Для многих протоколов это соот-
ветствует установлению соединения сеансового уров-
ня. Матрицы sK5 и sK4 вычисляются и передаются в на-
чале каждого сообщения. Матрицы sK3, sK2, sK1 необхо-
димо передавать для каждого пакета сообщения.

Произведем оценку объемов дополнительного тра-
фика, необходимого к передаче на станцию-получа-
тель L для реализации предлагаемого в данной работе
метода. Доля трафика, порождаемого СОАФ, в общем
сетевом потоке вычисляется как отношение его объ-
ема к сумме трех основных компонент трафика:

собственно передаваемому информационному сооб-
щению (M);
служебной информации стека сетевых протоколов
(TY(M));
дополнительному трафику СОАФ (TV(M)).

Пусть E – максимальный размер пакета сетевого
уровня, VAVG и VMAX – средний и максимальный объем
закодированной матрицы sKi , YAVG и YMIN – средний
и минимальный объем служебной информации сете-
вого протокола i-го уровня, KAAVG и KAMIN – среднее
и минимальное количество сессий сеансового уровня,
приходящихся на одно соединение прикладного уровня.
Тогда средняя (PAVG) и верхняя (PMAX) оценки доли до-
полнительного трафика как функции от величины M –
длины передаваемого сообщения – будут иметь следу-
ющий вид:

где TVAVG и TVMAX – среднее и максимальное значения
дополнительного трафика как функции от M (квад-
ратные скобки означают округление в большую сто-
рону). 

Для расчета величины V, исходя из описанной выше
методики кодирования, справедлива следующая фор-
мула:

V = NC ? KB ? NK ? log2NV, (27)

где NС – количество строк в матрице sKi, KB – средняя
энтропия одного символа эффективного кода для зна-
чений коэффициентов матрицы sKi , NK – среднее ко-
личество ненулевых коэффициентов в строке матрицы,
NV – количество переменных в системе ограничений
размерности, описываемой матрицей sKi. Для расчета
величины Y воспользуемся следующей формулой:

Y = KP ? NV ? L, (28)

где KP – доля переменных от общего числа, передавае-
мых в пакете, L – средняя длина одного поля (перемен-
ной) в пакете в битах.

Для определения VAVG , VMAX, YAVG , YMIN примем
значения данных коэффициентов, как это показано в
таблице 2.

Исходя из этих данных, получаем значения, сведен-
ные в таблице 3.

Формулы (29) и (30) примут вид:

при E = 1500 (байт), KAAVG = 3, KAMIN = 1.
Графики зависимостей – на рис. 7 (шкала длины

исходного сообщения – логарифмическая).
Асимптотический предел средней оценки доли до-

полнительного трафика при длине сообщения, стремя-
щейся к бесконечности, равен:

асимптотический предел верхней оценки доли допол-
нительного трафика при тех же условиях равен:

Таким образом, предложенная методика кодирова-
ния дополнительной информации обеспечивает при-
емлемый накладной прирост объема трафика при дли-
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нах сообщений, составляющих наи-
большую долю в среднестатистичес-
ком сетевом трафике. Это подтвер-
ждает практическую применимость
рассмотренной методики обнаруже-
ния аномалий в ERP-системах на ос-
нове инвариантов подобия.

Защита инвариантов подобия

В случае передачи вектора (sK7,
sK6, …, sK1) по открытому каналу пе-
редачи данных необходимо обеспе-
чить требуемую целостность сооб-
щений. Без дополнительных средств
защиты рассматриваемый метод об-
наружения аномалий в ERP-систе-
мах на основе инвариантов подобия
уязвим на этапе передачи вектора X
и возможны фальсификации сооб-
щений, а также атаки методом по-
втора (англ. – reply attack).

Поэтому предлагается для защи-
ты сообщений от фальсификации
использовать алгоритмы электрон-
но-цифровой подписи, основанных
на методах асимметричной крипто-
графии, или алгоритмы имитозащи-
ты, основанные на методах симмет-
ричной криптографии. В силу требо-
вания очень высокой скорости про-
цессов вычисления и проверки тегов
целостности более приемлемыми яв-
ляются симметричные криптопреоб-
разования.

Согласно методу обеспечения
имитозащиты над открытым сооб-
щением, которым в данном случае
является вектор X, выполняются
симметричные криптопреобразова-
ния. В процесс необратимым обра-
зом вовлекается блок секретной ин-
формации, известный только аген-
ту-отправителю и датчику СОАФ –
ключ выработки имитовставки. Ре-
зультат преобразований – блок фик-
сированной длины (имитовставка)
добавляется к открытому сообще-
нию. В качестве практической реали-
зации для выработки имитовставки
может быть использован алгоритм
ГОСТ 28147-89 согласно специфи-
кации, либо любой алгоритм крип-
тостойкой хэш-суммы (например,
MD5 или SHA-1). Во втором вари-
анте ключ выработки имитовставки
добавляется конкатенацией к защи-
щаемым данным (вектору X) перед
выполнением хэширования.

Атака методом повтора заклю-
чается в изменении или замене
злоумышленником пакета (в дан-
ном случае – позволяющего обна-
ружить несанкционированную ак-
тивность в сети) на значение, ранее
уже передававшееся в сети и при-
водящее к исчислению положи-
тельного значения критерия (28).
При реализации данной атаки зло-
умышленнику не требуется произ-
водить подбор имитовставки или
ключа ее генерации, его цель – со-
крытие от системы своей несанк-
ционированной активности. Воз-
можность проведения подобных

действий без атаки криптоалго-
ритма имитовставки делает задачу
защиты от подобного класса атак
актуальной для разрабатываемого
способа.

Для защиты от атаки методом
повтора в защищаемое сообщение
до выработки имитовставки добав-
ляется:

либо порядковый номер сообще-
ния, уникальный для данной пары
рабочих станций в пределах раз-
умного периода времени;
либо штамп времени высокой точ-
ности (с необходимостью высоко-
точной синхронизации машин-
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Коэффициент
Значение

при расчете VAVG при расчете VMAX

NC 12 18

KB 2 2,5

NK 2,5 4

NV 12 24

KP 0,5 0,3

L 14 8

Табл. 2. Значения коэффициентов для формул 29 и 30

Табл. 3. Оценки объема служебного трафика, 
добавляемого при обработке информации

Рис. 7. Зависимость средней (PAVG ) и верхней (PMAX ) оценок 
доли дополнительного трафика от длины сообщения, %

Величина
Значение

при расчете VAVG при расчете VMAX

Трафик сетевого протокола, Y 84 (бита) = 11 (байтов) 29 (битов) = 4 (байта)

Трафик СОАФ, V 215 (битов) = 27 (байтов) 825 (битов) = 103 (байта)



ных часов всех станций-абонентов
СПД).

Возможна комбинация первого
и второго метода с соответствую-
щим уменьшением разрядности
порядкового номера и загрублени-
ем точности системы синхрониза-
ции времени.

Параметры алгоритма обеспече-
ния целостности дополнительного
информационного потока рассчи-
тываются из следующих соображе-
ний. Ключ выработки имитовстав-
ки является долгосрочным (функ-
ционирует в неизменном виде в те-
чение достаточно долгого периода),
в силу этого на него должны рас-
пространяться общие требования
для симметричных криптоалгорит-
мов. В частности, на современном
этапе развития электронно-вычис-
лительной техники стойкой счита-
ется длина ключа в 256 битов. 

Само содержимое имитовставки
не является предметом какой-либо
из известных криптоатак. Однако
генерируя хаотичным образом ими-
товставку для несанкционирован-
ного пакета, злоумышленник может
случайно создать валидное ее значе-
ние. Данная атака является опреде-
ляющей для выбора минимальной
длины имитовставки: между двумя
станциями за разумный временной
интервал при использовании мак-
симальной пропускной способнос-
ти сети не должно быть возможным
случайно сгенерировать валидную
имитовставку.

Максимальное количество паке-
тов, которые можно создать на дан-
ном физическом носителе за опре-
деленный интервал времени опре-
деляется формулой

где BW – максимально возможная
пропускная способность сети меж-
ду злоумышленником и абонен-
том (в битах в секунду), Y – длина
интервала времени (в годах), L –
минимально необходимая для ата-
ки длина пакета (в байтах). Для оп-
ределения верхней границы NMAX
примем значения BW = 109, Y =
20, L = 56. Тогда NMAX равняется
(1,4 ? 1015), что соответствует по
порядку величины 250, и для дости-

жения уровня надежности α = 0,999
длина имитовставки должна состав-
лять не менее

С учетом требуемого аппаратной
платформой округления данной ве-
личины до границы байта, получаем
длину имитовставки равную 8 бай-
там. Данное дополнение является
вполне приемлемым для предло-
женного способа. Так, например,
при длине информационного сооб-
щения в 16 Кб, доля добавляемой
информации об инвариантах будет
составлять в среднем 5,43 %, а доля
векторов имитозащиты – 0,54 % от
общего трафика.

Таким образом, выбор конкрет-
ной схемы реализации СОАФ зави-
сит от топологии сети и характери-
стик рабочих станций-абонентов.
Задача обеспечения целостности
дополнительного информацион-
ного потока является разрешимой
на основе общеизвестных техно-
логий и не несет критического уве-
личения требуемых ресурсов.

Заключение

Известно, что обнаружение ано-
малий во многом определяет эффек-
тивность управления информацион-
ной безопасностью в ERP-системах.
Изучение специфики обнаружения
аномалий указывает на необходи-
мость построения некоторой метри-
ки безопасности на основе эталонов
или инвариантов семантически кор-
ректной (правильной с точки зрения
безопасности) обработки данных.
Метрики, которая позволяет изме-
рять, учитывать, наблюдать, сравни-
вать и совершенствовать существу-
ющие корпоративные системы за-
щиты информации ERP-систем. Вы-
ше обобщены, систематизированы
и развиты практические результаты
нового направления исследований
в этой области на основе положений
теории подобия. Важным моментом
этого направления является возмож-
ность теоретически обнаруживать
и парировать все виды внутренних
и внешних воздействий, которые су-
щественно влияют на функциональ-
ные свойства ERP-систем. 

Платежным системам –
физическую авторизацию!

Власти США намерены ужесточить

требования к работе платежных и бан-

ковских интернет-систем.

От них будут требовать более слож-

ного механизма авторизации вместо

применяющихся ныне логина и пароля

(PIN-кода). По всей вероятности, обя-

зательным требованием станет выдача

клиентам неких физически существую-

щих устройств, позволяющих подтвер-

дить личность. Наиболее вероятным

вариантом считаются портативные ус-

тройства с ЖК-дисплеем, генерирую-

щие коды, действующие в течение ог-

раниченного времени. Также могут

быть рассмотрены системы с примене-

нием смарт-карт или биометрической

авторизации.

Вступление новых требований в си-

лу ожидается к концу 2006 года.

Лазерные принтеры «стучат» 
на владельцев

Правозащитная организация Elec-

tronic Frontier Foundation (EFF) сообщи-

ла, что ей удалось установить: некоторые

модели лазерных принтеров оставляют

на бумаге скрытую маркировку, в ко-

торой закодированы дата и время пе-

чати документа, а также идентифика-

тор принтера. Маркировка имеет вид ед-

ва заметных на бумаге желтых точек.

Они уже привлекали внимание ряда спе-

циалистов, но теперь EFF удалось рас-

шифровать, что именно это означает.

Данные были получены при работе

с принтером серии DocuColor компании

Xerox, представитель которой подтвер-

дил информацию о скрытом коде, отка-

завшись «по соображениям безопаснос-

ти» уточнять что-либо на эту тему.

Скрытые точки на бумаге появля-

ются вне зависимости от используемо-

го при печати ПО и операционной сис-

темы. Кроме того, в принтеры, по-ви-

димому, встроены автономные часы,

так как кодируемое время не зависит от

выставленного на компьютере. Сейчас

эксперты EFF пытаются определить,

в какие именно принтеры каких фирм

встроена такая функциональность.

www.lenta.ru
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